Der De Facto K|II$W|tch

Europas digitale Souveranitat in einer Welt
- der Interdependenz managen
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Der rote Knopf ist ein Mythos.
Die Gefahr ist real, aber subtiler.

Die offentliche Debatte tiber einen ,Killswitch® ist oft von
Hollywood-Szenarien gepragt: Ein einzelner Schalter,
der Europa digital abschaltet.

Dieses Bild ist irrefuhrend und unwahrscheinlich. Hollywood-Killswitch

Inter SemiBold (600)
« Okonomisch selbstschadigend: Ein pauschales Abschalten

wurde US-Anbieter massiv schadigen.

» Politisch katastrophal: Es ware ein Bruch mit
Kernverbiindeten und wiirde die USA strategisch schwachen.

Die wahre Verwundbarkeit liegt nicht in einem Knopf, sondern
in einer Kette von Abhangigkeiten, die in einer Krise wie
ein Killswitch wirken kann.

De-Facto-Killswitch
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Die ,Hebelkette”: Wie der De-Facto-Killswitch funktioniert

Statt eines einzigen Aktes des ,,Abschaltens” besteht die reale Gefahr in einer Kaskade von Mafdnahmen,
die Europas digitale Leistungsfahigkeit gezielt oder als Krisenfolge drosseln oder unterbrechen konnen.

Exportkontrollen Lizenz- & API/Cloud-Sperren Compliance-Kaskaden
Update-Entzug ‘ & sekundare Sanktionen

Kundigung von
Support-Vertragen
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Eine realistische Risikobewertung

Die Wahrscheinlichkeit der beiden Szenarien unterscheidet sich fundamental. Unsere strategische
Planung muss sich auf den plausiblen Fall konzentrieren.
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Der Kaskadeneffekt: Wie ein Hebel ein ganzes
Unternehmen lahmlegt

Die Handlungsunfahigkeit entsteht selten durch ein simples ,,Aus®. Sie ist das Ergebnis einer Kaskade, bei
der der Ausfall eines zentralen Dienstes die gesamte digitale Wertschopfungskette zum Erliegen bringt.

Ausfall von ldentity/SSO"

"Kollaborationstools®
(Login nicht maglich)

, \ "CI/CD Pipeline’

(Keine Code-Deployments)

‘Datenplattformen’
(Zugriff gesperrt) |
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Security-Tools’
(Authentifizierung scheitert)

"Billing/Payments’
(Abhangige Systeme fallen aus)

‘Support/Updates
(Ticketsystem nicht erreichbar)
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Drei Treiber, die das Risiko erhohen

Die Gefahr eines De-Facto-Killswitch wachst nicht im Vakuum. Sie wird durch das
Zusammentreffen von drei geopolitischen Entwicklungen verstarkt.

S

Transatlantische Entfremdung Eskalation mit China Fehlende Exit-Optionen in Europa
Eine zunehmend harte Ein sich verscharfender
innenpolitische Logik Tech-Konflikt (z. B. um Taiwan) Die hohe Konzentration auf wenige
(Sicherheit, Industriepolitik) fiihrt zu breiteren und aggressiveren Hyperscaler und mangelnde
in den USA schwacht die Exportkontrollen, die auch Portabilitat machen Europa zu
traditionelle Bundnislogik. Verbiindete treffen konnen. einem ,Rule-Taker” ohne

glaubwurdige Alternativen.
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Das strategische Ziel:
Verhandlungsmacht durch

Resilienz, nicht Autarkie N V) 7 =
Die Antwort auf digitale Abhangigkeit kann nicht ! e =

der Riickzug in eine technologische Isolation sein. &\ AT

Dies wiirde Europa verarmen lassen und seine A e i

globale Wettbewerbsfahigkeit schwachen. Das ANz B &

wirkliche Ziel ist der Aufbau einer strategischen . i) .

Resilienz, die uns zu einem Partner auf Augen- 4/ i\ N

hohe macht und unsere & ,  \ ——

Verhandlungsposition in Krisenzeiten starkt. / S

~Souveranitat heiBtnicht Autarkie. Moderne
Macht ist Interdependenz-Management.”
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Baustein 1: Technische Resilienz aufbauen

Die technische Grundlage fiir Souveranitat wird durch gezielte Architektur- und
Strategieentscheidungen geschaffen.
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Multi-Cloud & Portabilitat

Kubernetes, Infrastructure-as-Code und
standardisierte Datenformate nutzen, um
Anbieter-Lock-in zu vermeiden. Eine
portable IAM-Strategie entwickeln.

Geprifte Exit-Plane

Wiederanlaufverfahren und Daten-Egress-
Strategien als Pflichtartefakt etablieren
und regelmaflig testen.
Schlisselmanagement in eigener
Kontrolle behalten.
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Souverane Zonen

Geschiitzte Umgebungen fiir kritische
Workloads schaffen (z. B. Energie, Gesundheit,
Finanzmarkt, Verteidigung), wie im EU Cloud
Sovereignty Framework vorgesehen.

Open Source & Standards

Dort auf offene Standards setzen, wo Lock-in
existenziell wird: Identity, Observability,
Datenformate.

Strategische Compute-Reserve

Aufbau europaischer Rechenzentrumskapazitaten
mit priorisierten Kontingenten fiir kritische
Sektoren.
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Baustein 2: Okonomische Resilienz stirken

Technische Mafnahmen miissen durch eine intelligente Wirtschafts- und Industriepolitik
flankiert werden.

1 Diversifizierung der
O

2 ,Buy European where
0

Lieferketten It matters”

Aktives Management der Gezielte offentliche und private
Abhiangigkeiten bei kritischer Beschaffung in strategisch

Hardware wie Chips, entscheidenden Technologiefeldern,
Netzwerkkomponenten und Storage. um europaische Anbieter zu starken und
Gezielte Forderung europaischer Alternativen zu schaffen.

Fertigung, wo strategisch sinnvoll und

realistisch.

Kritische Layer: Identity Management  Encryption ~ Government Cloud Key Management  Cyber Security
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Baustein 3: Politische Resilienz verankern

Langfristig kann Vertrauen nur durch verlassliche und tiberprufbare Abkommen
gesichert werden. Europa sollte eine transatlantische Digital-Sicherheitsgarantie als
Gegenstuck zur militarischen Sicherheitslogik vorschlagen.

Verpflichtung zur Nicht-Abschaltung: Eine Garantie, kritische zivile Dienste fiir
Verbundete nicht willkiirlich zu kappen.

Due Process & klare Trigger: Transparente Regeln und Verfahren statt
unilateraler Entscheidungen.

Joint Governance: Ein gemeinsames EU-USA Board zur Steuerung von
Exportkontrollen und anderen kritischen Mafnahmen im Blindniskontext.

Auditierbare Mechanismen: Technische und prozessuale Uberpriifbarkeit statt
eines reinen , Trust me",

Hinweis: Passt in bestehende Rahmen wie den Trade & Technology Council (TTC), musste aber harter
operationalisiert werden.
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Die Realpolitik der Partnerschaft: Fordern und Liefern

Eine Digital-Sicherheitsgarantie ist keine einseitige Forderung, sondern ein gegenseitiges
Abkommen. Europa muss nicht nur einfordern, sondern auch ein glaubwiirdiger Partner sein.

Was Europa einfordern sollte Was Europa liefern muss

1. Kontingentierter Zugang zu AI-Compute: 1. Eigene Hausaufgaben machen:
Gesicherter Zugang fiir EU-Verbiindete auch Nachweisbare Fortschritte bei Resilienz,
in Krisen, mit klaren Guardrails (End-Use, industrieller Basis und Investitionen in
Monitoring). Compute, Energie und Netze.

2. Service-Continuity-Klauseln: Minimale 2. Klare strategische Positionierung: Eine
Betriebszusagen, Ubergangsfristen und geschlossene und verlassliche Politik (insb.
Datenportabilitat bei kritischer Cloud- gegeniiber China).

Nutzung. 3. Glaubwiirdige Gegenleistung: Nicht nur

3. Gemeinsame Exportkontroll-Governance: Waffen kaufen, sondern strategische
Abgestimmte Kriterien statt unilateraler US- Lastenteilung, Markt- und Standardsetzung
Entscheidungen. sowie eine echte Sicherheitspartnerschaft

bieten.

& NotebooklLM



~Verbiindete anfangen, vom Killswitch' zu’’
- . sprechen, ist das schon ein Signal: Das
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Der moralische Kern: Verlasslichkeit statt Drohung

Eine demokratische Allianz Die Alternative ist eine
sollte sich nicht {iber Welt, in der jede Seite
implizite Drohungen yoicherheitslogik®
und einseitige vorschiebt, um ihre
Abhangigkeiten Interessen
stabilisieren. Der Weg durchzusetzen - und
vorwarts flihrt iiber e : am Ende verlieren
gegenseitige RIS SUCIROL Biirger, Unternehmen
Verlisslichkeit, die Regeln und die Freiheit.
auf transparenten

und tiberpriifbaren

Regeln basiert.
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Unser Fazit: Handeln aus
Verantwortung, nicht aus Panik

Risk Judgement

o ,Europa sofort komplett
abschalten“: Unwahrscheinlich.

e ,In einer Krise Teile der digitalen
Wertschopfung abwiirgen
(Compute, Updates, Services)”: Ein

The Analogy

Wir miussen dieses Risiko wie eine
Versicherung behandeln. Man schliefst sie
nicht ab, weil man erwartet, dass das Haus
morgen brennt, sondern weil es eine
verantwortungsvolle Absicherung
Absicherung gegen ein mogliches,
katastrophales Ereignis ist.
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Die strategische Entscheidung
unserer Zeit

Digitale Infrastruktur ist heute
das, was im 20. Jahrhundert
Ol, Hafen und Eisenbahnlinien
waren - nur schneller und
vernetzter.

Wer in diesem Bereich keine
Resilienz aufbaut und keine
klaren Regeln fiir die
Partnerschaft aushandelt,
verhandelt im Ernstfall nicht mehr
uber Strategien, sondern nur noch
uber den Notbetrieb.
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